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DORA prinasi nové povinnosti
a vyssi bezpecnost

V predchozim clanku jsme si predstavili balicek pravnich predpisii v oblasti digitalnich financi,
jehoZ souéasti je mimo jiné také navrh narizeni o digitalni provozni odolnosti, téZ znamy jako
DORA. Jaké zmény s sebou tento ndvrh pfinasi? Na to se podivdme nyni.

rimarnim cilem smérnice je sjed-
noceni pravidel pro fizeni rizik
v oblasti informaénich a komu-
nikaénich technologii. ,,Tim, Ze
harmonizuje pravidla pro fize-
ni rizik v oblasti IKT a pro hla-
Seni, testovani a rizika v oblasti IKT spoje-
nd s tietimi stranami, odstrafiuje prekazky
a zlepSuje vytvaFeni a fungovani vniténiho
trhu s finan¢nimi sluzbami. Stavajici nesrov-
nalosti v této oblasti jak na legislativni Grov-
ni, tak na drovni dohledu a rovnéZ nesrovna-
losti na trovni ¢lenskych statd a EU narusuji
fungovani jednotného trhu finanénich sluzeb,
jelikoz finanéni subjekty plisobici ve vice ¢len-
skych statech musi vyjma p¥ipadd, kdy docha-
zi k piekryvani, plnit rozdilné regulatorni po-
zadavky ¢i ofekdvani organii dohledu, coz
mdZe branit vykonu jejich svobody usazova-
ni a poskytovani sluZeb. Rozdilné pravidla na-
ruguji rovnéz hospodaiskou soutéZ finanénich
subjektl stejného druhu v riznych élenskych
statech,” uvadi se ve zpravé.

»Cilem nafizeni DORA je sjednotit poZa-
davky na Fizeni rizik v oblasti informaénich
a komunikacnich technologii (IKT) a digitaln{
provozni odolnosti u subjekt, které podléha-
jipovoleni a finanénimu dohledu. Ve viech re-
gulovanych oblastech finanéniho trhu jiZ nyni
plati néjaka pravidla pro fizeni rizik IKT. Tato
pravidla jsou v§ak rozdilnd, v nékterych ob-
lastech jsou jen ramcova ¢i kusa, nékde, jako
napf. v bankovnictvi a platebnich sluzbéch,
jsou jiz nyni velmi robustni. Od G&innosti na-
fizeni DORA budou vechny v ném vymezené
subjekty podléhat jednotné regulaci Fizeni ri-
zik v oblasti IKT. Natizenim to viak nekonéi,
na né budou navazovat regulatorné technické
standardy (RTS) vypracované evropskymi or-
gany pro finanéni regulaci, a to po konzultaci
s Agenturou Evropské unie pro kybernetickou
bezpeénost (ENISA). Tyto RTS pijdou do vel-
kého detailu a stanovi jasné mantinely sprav-
né praxe,” uvedl k DORA Lumir Schejbal, ad-
vokat ve spole¢nosti Schejbal & Partners.

Poiadavkil je nékolik

Digitalni provozni odolnost vychazi ze soubo-
rukli¢ovych zdsad a poZadavki na ramec fize-
ni rizik v oblasti IKT, ktery je v souladu se spo-
le¢nym odbornym doporuéenim evropskych
organi dohledu. Tyto poZadavky, inspirované
piislusnymi mezindrodnimi, vnitrostatnimi
a odvétvovymi normami, pokyny a doporude-
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Aby finanéni subjekty
udrzely krok s rychle
se rozvijejici oblasti
' kybernetickych hrozeb,
must jako nedilnou
souddst provozni
strategie zachovdni
provozu vytvorit
a spravovat systémy
a nastroje IKT, které
minimalizuji dopad rizik
v oblasti IKT.

nimi, se tykaji specifickych funkei f{zeni rizik
v oblasti IKT (identifikace, ochrana a preven-
ce, detekce, reakce a obnova provozu, vzdg-
lavani a rozvoj a komunikace). Aby finanéni
subjekty udrzely krok s rychle se rozvijejici
oblasti kybernetickych hrozeb, musi jako ne-
dilnou soudast provozni strategie zachova-
| ni provozu vytvofit a spravovat systémy a na-
stroje IKT, které minimalizuji dopad rizik
v oblasti IKT, nepretrZité identifikovat viech-
ny zdroje rizik v oblasti IKT, vytvofit ochran-
na a preventivni opatfeni, rychle zjistovat
anomalni ¢innosti, uplatfiovat specializova-
né a komplexni strategie zachovéni provozu
a plany pro pfipad havérie a plany obnovy
provozu. Mezi zakladni poZadavky patii:

Pozadavky na hldseni incidentit souvi-
sejicich s IKT - harmonizace a zjednoduse-
ni hlaeni incidentd souvisejicich s IKT je do-
saZeno zaprvé obecnym pozadavkem, aby
finan¢ni subjekty vytvofily a uplatiiovaly pro-
ces Fizeni sledovani a evidence incidentt sou-
visejicich s IKT, a dale povinnosti jejich klasi-
fikace podle vybranych kritérii. P¥isludnym
organiim musi byt _hldSeny pouze inciden-
ty souvisejici s IKT, které jsou povazovany za
zavaZné. HlaSeni je t¥eba zpracovavat podle
spole¢ného vzoru a harmonizovanym postu-
pem vypracovanym evropskymi organy do-
hledu. Finané¢ni subjekty by mély predkladat
prvotni, pribéiné a zavéreéné zpravy a infor-
| movat své uZivatele a klienty v ptipadech, kdy
incident ma nebo muiZe mit dopad na jejich fi-
nanéni zajmy.

Testovdni digitdlni provozni odolnosti -
toto nafizeni umoZiiuje proporcionélni pou-
ziti poZadavka na testovani digitalni provozni
odolnosti podle velikosti a profil(i ¢innosti a ri-
zik finanénich subjektit: zatimco testovani IKT
nastroji a systémi by mély provadét viech-
ny subjekty, pokro¢ilé testovani prost¥ednic-
tvim penetra¢nich testil na zdkladé hrozeb by
se mélo tykat pouze subjektti uréenych piislus-
nymi organy. Natizeni rovnéZ stanovi pozadav-
ky na subjekty provadéjici testovani a uznavani
vysledkii penetraénich testi.

Sledovdni rizik v oblasti IKT spojenych
s tietimi stranami - zcela zasadni je dodrZo-
vat pravidla zaloZena na zasadach, které pla-
ti pro sledovani rizik, jeZ pfedstavuji poskyto-
vatelé sluzeb IKT z Fad t¥etich stran. Na¥izeni
harmonizuje hlavni prvky sluZeb a vztahii s po-
skytovateli sluZeb IKT z f'ad t¥etich stran. Tyto
prvky se tykaji minimélnich aspektd povaZo-
vanych za zasadni pro umoZnéni tiplného sle-
dovani rizik v oblasti IKT. Zmény se dotknou
zejména smluv s témito subjekty, které budou

muset obsahovat daleko specifi¢téjsiinforma-

ce. Vneposledni fadé nafizeni podporuje také
sblizovani dohledovych pfistupti nad riziky
v oblasti IKT spojenymi s t¥etimi stranami ve
finanénim sektoru.

Sdileni informaci - za G¢elem zvySeni po-
védomli o rizicich IKT, minimalizace jejich $i-
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reni, podpory obrannych prost¥edkn finané-
nich subjekti a technik zji$tovani hrozeb toto
nafizeni umoziuje, aby finan¢ni subjekty za-
jistily vzdjemnou vyménu operativnich a ji-
nych informaci o kybernetickych hrozbach.

Dothkne se to vSech, ale pokrok
neomezi

Naftizeni bude mit dopad na v8echny regulova-

né finanéni instituce. ,,N&které subjekty, jako |

jsou napft. banky ¢i platebni instituce, si s re-
gulaci poradi snadnéji, protoZe jiZz nyni mu-
seji aplikovat sofistikované Fizeni rizik v ob-
lasti IKT, jelikozZ jim to nafizuje smérnice PSD
2 a provadéci akty jako napf. Obecné pokyny
EBA pro Fizeni rizik v oblasti IKT a bezpeénos-
ti. Men3i subjekty finanéniho trhu, jako jsou
napf. nebankovni obchodnici s cennymi papi-
ry, investi¢ni spole¢nosti ¢i poskytovatelé slu-
Zeb v oblasti kryptoaktiv, mohou mit s naplné-
nim povinnosti problém. PoZadavky regulace
DORA totiZ povedou k vyznamnému zvySeni
néakladd na bezpednost a Fizeni rizik IKT, a to
jak z déivodi technologickych, tak i personal-
nich,” upfesnil Lumir Schejbal.

Naftizeni po¢ita s aplikaci zasady pFimére-
nosti, tedy finanéni subjekty by mély mit moz-
nost uplatiiovat pravidla zplisobem, ktery je
ptiméieny povaze, rozsahu a sloZitosti téch-
to subjektt a jejich ¢innosti. ,,Z licenéni praxe
v8ak vime, Ze regulator s uplatnénim této zasa-
dy nekdy aplika¢né dost bojuje. Ziskani licen-
ce a vyhovéni véem pozadavkiim nafizeni tak
bude pro mensi hrace na finanénim trhu velkou
vyzvou. I ptesto se ale domnivadm, Ze nafizeni
nepovede k pozastaveni ¢i zastaveni vyvoje fin-
techu. Vzhledem ke komplexnosti regulace §i-
zeni rizik IKT vSak bude vstup novych fintech
spole¢nosti do finanénich odvétvi zase o néco
slozZitéjsi. Spoleénosti budou muset vynaloZit
na ziskani licence v pfisluSném odvétvi vyssi
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néklady, budou muset regultorovi prokazat,
Ze spliiuji vysoké naroky na regulaci IKT v da-
ném odvétvi. Opravdu inovativni fintechové
sluzby si vSak cestu na trh najdou, bud've spo-
lupraci s investory, nebo jiZ existujicimi re-
gulovanymi subjekty v odvétvi,“ dodal Lumir
Schejbal.

S jeho slovy souhlasi také Maria Staszkie-
wicz, Feditelka Ceské fintech asociace. ,,DORA
zavede nové povinnosti ohledné reportovani,
vnitfnich predpisti apod. - viechny firmy bu-
dou mit vice prace, na malé to dopadne ob-
zvlast silné, protoZe budou muset napt. za-
méstnat dal3i lidi. DORA by také méla zavést
nové regulatorni technické standardy, otizka
je, zda budou stejné pro viechny ¢lenské sta-
ty, nebo opét bude prostor pro narodni va-
riace.

Také samotné banky se stavi k navrhu po-
zitivné. ,Legislativni proces jeSté sice neni
ukonden a navrh stale miZe doznat zmén. Uz
nyni je ale moZné fict, Ze se jedna o revolué-
ni dokument. Pfedev§im proto, Ze jde o prvni
univerzalni pravni Gpravu v této oblasti. Adre-
saty DORA jsou nejen finanéni instituce a jiné
regulované subjekty, ale za stanovenych pod-
minek téZ poskytovatelé informaénich a ko-
munikaénich technologii z fad tfetich stran
nebo vydavatelé kryptoaktiv. Pro CSOB je in-
formaéni bezpe¢nost (véetné provozni odol-
nosti) prioritou jiz dnes. Troufim si Fici, Ze
materialni dopad na nasi ¢innost v této oblas-
ti nebude nijak dramaticky - banka jiZ dnes
peclivé hodnoti rizika, a to na strategické
i provozni drovni, provéfuje své dodavatele
a pravidelné testuje informaé¢ni systémy. Pfe-
lomova je skute¢nost, Ze nyni bude pravnim
predpisem dan obecné zavazny standard pro
Fizeni ICT rizik. Pro banku, kterd ndroéné na-
staveny standard aplikuje jiZz dnes, je DORA
pfinosem. Sjednoceni poZadavki na o§etieni
ICT rizik nap¥i¢ trhem a jednotlivymi EU ju-
risdikcemi je krok kupFedu. Navrh nyni analy-
zujeme aje zfejmé, Ze aplikace DORA bude vy-
Zadovat naklady. Budeme muset aktualizovat
interni pfedpisy, procesy, revidovat smluv-
ni dokumentaci. Bude potfeba nastavit nové
role a odpovédnosti, fizeni ICT rizik bude ob-
sahovat nové instituty. Zmeény se budou mu-
set promitnout v ramci celé finanéni skupiny.
Vy¢isleni nakladii bude mozné aZ po dokon-
Ceni analyzy dopad(i nového nafizeni. Jsme
presvédleni, Ze se bude jednat pfedeviim
o zmény v oblasti organiza¢ni, administra-
tivni a pravni,“ uvedla k otdzce DORA Lucie
Vostatkova, pravni¢ka v CSOB.

Co se nakladil tyce, vidi situaci podobné
také Moneta. ,Momentalné nedokaZeme na-
klady odhadnout, nicméné z&asti pofitame
s tim, Ze naSe interni procesy jiZ dnes napliiu-
ji pozadavky tohoto ndvrhu nafizeni, jelikoZ
jsou v zasadé podobné s pozadavky zdkona
o kybernetické bezpeénosti ¢i Obecnych po-
kynii EBA pro oblast fizeni rizik v oblasti IKT
abezpetnosti i pozadavky vyplyvajicimi z vy-
hlagky 163/2014 Sb. (rAmec pro fizeni IKT ri-
zik, incident management, testovani odolnosti

IKT, rizeni dodavateltl). Nicméné minimalné
revizi procesi se nevyhneme,” uvedla Zuzana
Filipova, tiskova mluv¢i Monety.

Ceska spotitelna pak poéité s cca desitka-
mi miliond korun. ,,Za Finanéni skupinu CS
mlzZeme uvést zatim opravdu jen hrubé od-
hady nékladd. Diky rozsahu sluzeb a poZa-
davku na odborné ¢innosti, které budou vy-
Zadovat roz$ifeni expertnich tymi a zajisténi
testovani odolnosti, se naklady souvisejici se
zavedenim mohou pohybovat v #adech desi-
tek miliondl korun, uzavtel Filip Hruby, tis-
kovy mluvéi Ceské spofitelny.

Text Martina Sobkova
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